ESTADO PLURINACIONAL DE

BOLIVIA  ¥esicicion

RESOLUCION MINISTERIAL N° 0963/2023
La Paz, 30 de octubre de 2023

VISTOS:

El Informe Ténnic. il )31 /US No. 0295/2023 emitido por el Comité de Seguridad de la Informacion
del Miris'ern (e Liducacion todo cuanto ver convino, se tuvo presente, y;

CONSIDERANDO I:

Que el Paragrafo | del Articulo 103 de la Constituciéon Politica del Estado, dispone que el Estado
garantizara el desarrollo de la ciencia y la investigacion cientifica, técnica y tecnologia en beneficio
del interés general. Se destinaran los recursos necesarios y se creara el sistema estatal de ciencia y
tecnelcgia.

Que el Paragrafo | del Articulo 72 de la Ley N° 164 de 8 de agostc e 2011, General de
Telecomunicaciones, Tecnologias de Informacién y Comunicacion, dispone que el Estado en todos
sus niveles, fomentara el acceso, uso y apropiacion social de las tecnologias de informacion y
comunicacion, el despliegue y uso de infraestructura, el desarrollo de contenidos y aplicaciones, la
proteccion de las usuarias y usuarios, la seguridad informatica y de redes, como mecanismos de
democratizacion de oportunidades para todos los sectores de la sociedad y especialmente para
aquellos con menores ingresos y con necesidades especiales.

Que el Paragrafo | del Articulo 2 del Decreto Supremo N° 2514 de 9 de septiembre de 2015, crea la
Agencia de Gobierno Electronico y Tecnologias de Informacién y Comunicacién — AGETIC, como
una institucién publica descentralizada de derecho publico, con personalidad juridica, autonomia de
gestion administrativa, financiera, legal y técnica, y patrimonio propio, bajo tuicién del Ministerio de la
Presidencia.

Que los incisos f) e i) del Articulo 7 del Decreto Supremo N° 2514 de 9 de septiembre de 2015,
establece entre otras funciones de la AGETIC, la de establecer los lineamientos técnicos en
seguridad de informacion para las entidades del sector publico; elaborar, proponer, promover,
gestionar, articular y actualizar el Plan de Implementacion de Gobierno Electrénico y el Plan de
Implementacion de Software Libre y Estandares Abiertos para
las entidades del sector publico; y otros planes relacionados con el ambito de gobierno electrénico v
seguridad informatica.

Que el inciso ¢) del Paragrafo Il del Articulo 8 del Decreto Supremo N° 2514 de 9 de septiembre de
2015, sefala entre otros como funciones del Centro de Gestion de Incidentes Informaticos, la de
establecer los lineamientos para la elaboracion de Planes de Seguridad de Informacion de las
entidades del sector publico.

Que el Paragrafo | del Articulo 9 del referido Decreto Supremo N° 2514, crea el Consejo para las
Tecnologias de Informaciéon y Comunicacion del Estado Plurinacional de Bolivia — CTIC-EPB, como
instancia de coordinacién para la implementacion de Gobierno Electrénico y para el uso y desarrollo
de Tecnologias de Informacién y Comunicacion.

Que el Paragrafo Il del Articulo 9 del mencionado Decreto Supremo, sefiala que el CTIC-EPB estara
conformado por representantes de: a) Las Entidades del Nivel Central del Estado, Organo Ejecutivo,
Legislativo, Judicial y Electoral, incluyendo sus instituciones Descentralizadas, Autarquicas,
Empresas Publicas y Autoridades de Regulacién Sectorial; b) Ministerio Publico; y ¢) Procuraduria
General del Estado.

Que el Articulo 18 del Decreto Supremo N° 2514, establece que: I. Las entidades del sector publico
deberan coordinar toda actividad relacionada con Gobierno Electrénico con la AGETIC; Il. Las
entidades del sector ritico, en el marco de la Soberania Tecnolédgica, deben designar un
Responsable i Gok'wino Electrénico y Tecnologias de Informacion y Comunicacion f ur
Responz:uie de Seguridad Informatica, encargados de coordinar con la AGETIC: II'. [ 25 €1 fidides
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del sector Publico coordinaran el desarrollo de Planes Institucionales de Gobierno Electrénico con la
AGETIC.

Que el Punto 6.1.1 de los Lineamier‘cs pi.d '= Elaboracion e Implementacion de los Planes
Institucionales de Seguridad 4= i3 I~too 1 ecion de las Entidades del Sector Publico, establece como
responsabilidades A2 o Nayin.a Autoridad Ejecutiva (MAE) respecto a la seguridad de la
informacién, guer cecera: a) Estar informada sobre el estado de seguridad de la informacion de la
ent’cau  irstiiucion publica bajo su tutela; b) Tomar conocimiento de la normativa vigente respecto
¢ styuiidad de la informacion (Decreto Supremo N° 2514 de 9 de septiembre de 2015 y Decreto
Supremo N° 1793, de 13 de noviembre de 2013, reglamentacion a la Ley N°164); c) Designar al
Responsable de Seguridad de la Informacion (RSI); d) Conformar el Comité de Seguridad de la
Informacién (CSl), entre otros.

Que el punto 6.1.3. de los Lineamientos para la Elaboraciéon e Implementacién de los Planes
Institiiianzi=s de Seguridad de la Informacion de las Entidades del Sector Publico, dispone que,
meciante resolucion administrativa, la Maxima Autoridad Ejecutiva designara =' perzcnal que
conformara el Comité de Seguridad de la Informacién (CSl), de acuerdo al ‘uinano de la estructura
organizativa de su entidad, volumen y complejidad de sus operaciones. Establece a su vez que el
CSl estara conformado por: a) La Maxima Autoridad Ejecutiva en calidad de presidente del CSl, con
la posibilidad de delegar sus funciones; b) Personal de nivel jerarquico, de acuerdo a la estructura
organizativa de la entidad o institucién publica y c) el Responsable de Seguridad de la Informacion
(RSI).

CONSIDERANDO II:

Que el informe IN/DGP/US N° 0294/2023, emitido por el Profesional en Administracién Base de
Datos y Servidores — RSI y el Técnico en Desarrollo y Mantenimiento de Reportes Educativos — RS,
sefiala que el Ministerio de Educacion mediante la Maxima autoridad Ejecutiva designé al
Responsable de Seguridad de la Informacién y conformé el Comité de Seguridad de la Informacién
para la elaboracion del PISI; elaborandose el Plan Institucional de Seguridad de la Informacion
mismo que fue presentado a los integrantes y delegados del CSI determinandose que no existe
observacion alguna a los activos de informacion, analisis de riesgos, controles y métricas de
cumplimiento del PISI y concluye que el PISI al ser revisado por el Comité de Seguridad de la
Informacion, delegados del CSI y encargados de activos de informacién de las diferentes unidades
organizaciones en coordinacion con los Responsables de Seguridad de la Informacién RSI, su
elaboracion se da por concluida y solicitan que el Comité de Seguridad de la Informacion proceda
con las rubricas correspondientes.

Que zi ixfcrme IN/DGP/US N° 0295/2023 de 26 de octubre de 2023 suscrita por el Comité de
Seguridad de la Informacién luego del andlisis y revision de los activos de Informacién, el
tratamiento de riego y los controles a aplicarse con sus respectivas actividades métricas, concluye
que en cumplimiento a las funciones establecidas para el CSI, se gestion6 y elabor6 el Plan
Institucional de Seguridad de la Informacion, en coordinacién con los encargados de activos de
informacion de las unidades organizacionales, constando en actas y siendo que el PIS| cuenta con
la Aprobacién del Comité de Seguridad de la Informacién, recomienda la emisién de la Resolucién
Ministerial que Apruebe el “Plan Institucional de Seguridad de la Informacién del Ministerio de
Educacioén”.

Que el Informe Legal DGAJ/UAJ No. 01115/2023 de 30 de octubre de 2023 emitido por la
Profesional Juridico de Educacion Alternativa y Especial dependiente de la Direccion General de
Asuntos Juridicos, concluye que, de la revisién y andlisis de antecedentes adjuntos al Informe
Técnico IN/DGP/US No. 0295/2023 de 26 de octubre de 2023 emitido por el Comité de Seguridad de
la Informacion se establece que el Plan Institucional de Seguridad de la Informacién (PISI) cuenta
con la Aprobacion del Comité de Seguridad de la Informacién, en aplicaciéon de la Ley N° 164 de 8
de agosto de 2011, Decreto Supremo N° 2514 de 9 de septiembre de 2015, Decreto Supremo N°
1793, de 13 de noviembre de 2013, el Decreto Supremo N° 3525 de 4 de abril de 2018 y los
Lineamientos para la Elaboracion e Implementacion de los Planes Institucionales de Seguridad de la
Informacion de las Entidad:s del Sector Publico, recomienda la emision de la Resolucion Ministerial
de aprobacion daiPizn institucional de Seguridad de la Informacion (PISI) del Ministeric de
Educaci#=, por no contravenir normativa en actual vigencia.
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CONSIDERANDO lii:

Que el inciso w) Paragrafo | del Articulo 14 del Dzcreto Supremo N° 4857 de 6 de enero de 2023,
que establece la Estructura Organizativc ve. Orouno Ejecutivo, dispone que las Ministras y los
Ministros del Organo Ejecutive, e ¢i 1erco de las competencias asignadas al nivel central del
Estado en la Constitiicion Fol itz adel Estado tienen entre sus atribuciones, emitir Resoluciones
Ministeriales, ati 0 n2 Bi-Ministeriales y Multi-Ministeriales en coordinacion con los Ministros que
correspa1diin, en el marco de sus competencias.

Que mediante Decreto Presidencial N° 4623 de fecha 19 de noviembre de 2021, el Presidente del
Estado Plurinacional de Bolivia, LUIS ALBERTO ARCE CATACORA, design6 al ciudadano EDGAR
PARY CHAMBI como Ministro de Educacion.

POR TANTC:

El Ministro de Educacion, en uso de las atribuciones conferidas por Decreto Supremo 1125657 de 6
de enero de 2023 y el Decreto Presidencial N° 4623 de fecha 19 de noviembie de 2021.

RESUELVE:

Articulo 1.- '(APROBACION). Aprobar el PLAN INSTITUCIONAL DE SEGURIDAD DE LA
INFORMACION -PISI 2023 del Ministerio de Educacién, en sus 12 puntos, que en anexo forma
parte integrante de la presente Resolucién Ministerial.

Articulo 2.- (CUMPLIMIENTO). Los Viceministerios de Educacién Regular, de Educacion Superior y
Formacién Profesional, de Educacion Alternativa y Especial, las Direccion Generales de Asuntos
Juridicos, de Asuntos Administrativos, de Planificacion y la Unidad de Sistemas quedan encargados
de la publicacién, difusion y cumplimiento de la presente Resolucion.

Registrese, comuniquese y cumplase

José Lui (utiérrez Gutirres
VICEMNISTRO\DE EDUCACION SUPERIOR Y

FORMAGION PROFESIONAL
MINISTERIO DE EDUCACION
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Marco Antonio Mamani
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